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Encontraran en este articulo una breve descripcion de los aspectos funda-
mentales que deben ser considerados al momento de encarar un proceso de
analisis de Segregacion de Funciones.

Uno de los temas mas comprometidos al momento de encarar una revision
de control interno es el capitulo relacionado con Segregacion de funciones; este
aspecto es no menor a la hora de considerar el marco de control interno de una
compafia, basicamente por el caracter “pervasivo” que tiene la definicion de
Segregacion de funciones dentro de todo el esquema de control.

¢Que significa esto?, que la segregacion de funciones no tiene un impacto
directo sobre un control y/o sector en particular, sino que su impacto es Cross-
Ciclo.

No obstante ello, es necesario tener en consideracion algunos aspectos
iniciales de comprension, antes de encarar el tema.

Cuando hablamos de Segregacion de Funciones muchas veces tendemos a
considerar dos conceptos, relacionados entre si, pero no similares:

Accesos criticos: Al realizar un analisis de accesos criticos, estamos con-
siderando determinadas actividades, las cuales dado su importancia o impacto
(operativo y/o financiero), justifican que se encuentren restringidas y asignadas
a un numero reducido de usuarios con conocimientos del proceso en el cual es-
tas actividades impactan.
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Pongamos un ejemplo para entender el concepto. Una compafiia entre sus
varias actividades dentro del ciclo contable, tiene una relacionada con apertu-
ra/cierre del periodo contable, esta actividad puede estar traducida en cualquier
sistema de gestién, como una transaccién en particular o menu de sistema que
permiten ejecutar la misma.

Esta actividad tiene un gran impacto contable para la compafia, dado que
si un usuario inexperto abriera los periodos contables y permitiera por ejemplo,
realizar contabilizaciones en un mes anterior al actual o bien un afo distinto al
actual, como riesgo asociado tendriamos la posibilidad de contabilizar operacio-
nes en periodos incorrectos.

Contablemente este riesgo esta impactando en la asercion de Corte. Por
esta razon la actividad de Apertura/Cierre de periodos contables deberia encon-
trarse restringida a un numero limitado de usuarios, asociados al sector de con-
tabilidad (en principio) y relacionados con el proceso.

Por lo tanto los accesos criticos es un aspecto impcoriante cuando conside-
ramos el esquema de segregacion de funciones de una compafia, pero su im-
pacto no estd directamente relacionados con posibles acciones de fraude, sino
mas bien, a errores (intencionales o no) cuyo impacto igualmente puede ser
contable o bien operativo.

Segregacion de Funciones: Conitinmente cuando hablamos de definir
un esquema de segregacion de funcicnes, el concepto que viene la mente es el
analisis de determinadas actividades que deben encontrarse segregadas de
otras actividades dado ei riesgo que implica que una misma persona concentre
ambas.

El principio basico al momento de definir este esquema, es que las activi-
dades relacionadas con un ciclo en particular deberian encontrarse asignadas a
la mayor cantidad de personas posibles, de tal forma que en principio ninguna
persona pudiera ejecutar el ciclo completo o bien la mayoria de las actividades
asociadas a ese ciclo.

un ejemplo de este razonamiento seria el siguiente:
Supongamos que tenemos que encarar el andlisis y disefio de segregacion de

funciones para el ciclo de Compras/ Cuentas a Pagar. Dentro de este ciclo po-
demos estar definiendo las siguientes actividades:
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- Generacion de la Orden de Compra

- Aprobacion de la Orden de Compra

- Recepcion de los Bienes Servicios

- Recepcion de las Facturas de los Proveedores
- Aprobacion de las Facturas de los Proveedores

Bajo un esquema estricto de segregacion de funciones todas estas activi-
dades deberian encontrarse asignadas a usuarios distintos, de tal forma de im-
pedir cualquier tipo de accion que redunde en un fraude para la compafia.

| T Se erH_:uentra Humanos E
Industriales Agtividad y Dimension TR E.
— 5 Materiales w
. l Tiene s o
Bopet e Clasificacién Empresa RRCEAR Lo 2
e "‘ Bconomicos =
o & E
Servicios ; Refleia o
s Cumple £ Tecnologicos —
. Colaboracion Objetivos Planificacion
Basados eny
Obtener (0 20
Borehrinm Organi2acion
Provee Biepés Directivos  Plan Estratégico
¥ Senvigibs
5 Plan Operativo
Satisface Resfiuye Bienes
Necesidades, Consumidos
Ejecutoras

Ahora bien, al momento de definir los pares de incompatibilidades a ser
analizadas, también tenemos que tener en cuenta la criticidad del par analizado,
esto significa que dentro del andlisis de segregacion de funciones hay casos de
incompatibilidades mucho méas importantes que otros, y debemos tener enton-
ces ponderados los mismos, dado que el potencial impacto de una determinada
incompatibilidad puede diferir dado su criticidad.

Supongamos que hemos definido dos tipos de pares de incompatibilidad:

- El que genera la orden de Compra no puede aprobarla
- El que genera la orden de Compra no puede recibir las facturas

Ambos pares son relevantes, pero si hacemos un analisis mas en profun-
didad el primer par tiene una mayor criticidad que el segundo.
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En el primer caso, dos actividades del ciclo que estan relacionadas, dado
que una es precedente de la otra estan asociadas al mismo usuario.

Si una persona tuviera la posibilidad de Generar las Ordenes de Compra y
también aprobarlas; la posibilidad de detectar que las compras realizadas son
correctas, se veria muy comprometida, debido a que las actividades siguiente lo
unico que aseguran es que la recepcion se haya realizado por las cantidades co-
rrectas o bien que el proveedor facture las cantidades y precios acordados.

Pero en este esquema el cuestionamiento de si la compra ha sido realizada
al proveedor correcto, que lo que se pide realmente se necesita o bien que los
precios acordados son apropiados, no se estaria detectando.

En el segundo par de incompatibilidad, un usuario podria estar generando
Ordenes de Compra (supongamos a un proveedor amigo) y finalmente ingre-
sando la factura del mismo en el sistema, y tal vez evitando chequeos de razo-
nabilidad (precio cantidad) propios de la funcién de Cuentas a Pagar.

Ahora bien, lo que dicen los libros con respecto a un apropiado esquema
de segregacion de funciones, es que la funcion de Compras no debe estar aso-
ciada con otras funciones, como ser Cuentas a Pagar.

Por el otro lado Cuentas a Pagar no deberia estar realizando actividades
operativas como ser Generar Ordenes de Compra. Pero si analizamos este par
de incompatibilidad vemos algunos controles asociados que, en el caso que sean
realizados por otro usuario, impedirian la realizaciéon de cualquier fraude, vea-
mos cuales son los mismos:
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- La funcién de aprobaciéon de las Ordenes de Compra se encuentra asignada en
otra persona, o bien existe una cadena de aprobacién: De esta forma por mas
que un comprador genere una Orden de Compra en principio no autorizada, de-
beria ser detectada en esta instancia de aprobacion;

- La funcion de recepcion de Bienes y Servidos se encuentra asignada a otro
usuario: De esta forma las cantidades recibidas deberian ser las exactas o con-
venidas en la Orden de Compra. Dado la logica utilizada por la mayoria de los
ERP actuales, es casi seguro que si se ingresara una Factura por una cantidad
facturada mayor a la recibida, esta factura se bloquearia, requiriendo de esta
forma algun tipo de aprobacion (a través de una cadena de liberacion, etc.);

- La funcién de Aprobacion de facturas se encuentra asignada a otro usuario:
de esta forma por mas que el usuario pueda ingresar la factura al sistema exis-
tira una instancia posterior de analisis y aprobacion de la misma.

Como vemos en el ejemplo anterior la definicion de pares de incompatibi-
lidades debe estar acompafada de un analisis de criticidad a los fines de enfocar
nuestro esfuerzo de analisis en los pares considerados “critico” los cuales tienen
un impacto relevante en el marco de contro! interno.

Otro de los aspectos importantes a considerar, es que hacer una vez de-
tectada la incompatibilidad.

Es importante destacar que la identificacion de una incompatibilidad de
por si no implica que ¢! riesgo se haya materializado, es mas, uno de los aspec-
tos a considerar una vez detectada la incompatibilidad es verificar si efectiva-
mente la actividad fue ejecutada o no.

En algunos ERP esto es posible a través de la verificacion de la tabla de
Log de transacciones en la cuales podemos verificar si el usuarios, con indepen-
dencia de poseer acceso a realizar una determinada actividad, efectivamente la
realizo.

Esto es un aspecto importante a considerar, dado que con este analisis es-
tamos comprobando si el riesgo potencial descripto efectivamente se materia-
lizo.
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Pero con independencia de este analisis, existen otros factores que deben
ser considerados, como por ejemplo la existencia de controles manuales dentro
del proceso que pueden eliminar el riesgo descripto o bien mitigarlo — Por con-
trol mitigante entendemos al control que no elimina en su totalidad el riesgo de-
tectado, pero que lo acota de tal forma que los efectos sean limitados; por
ejemplo un control de razonabilidad o analisis de Ordenes de Compra por enci-
ma de un determinado monto, precisamente cumple esta funcion.

No evita que se generen Ordenes de Compra de forma no autorizada, pero
acota el riesgo, dado que las Ordenes de Compra de un monto superior tendran
un analisis manual de un superior, a través un reporte o instrumento similar.

Como resumen de todo lo expuesto, en un analisis del esquema de segregacion
de funciones de una compafia debemos tener en cuenta los siguientes aspectos:

- Tener en consideracion no solo Segregacion de Funciones sino también el ac-
ceso a Transacciones criticas;

- Debemos definir la criticidad de los pares de incompatibilidades a fin de cen-
tralizar nuestro esfuerzo y analisis en las mas criticas;
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- Finalmente, a los fines de concluir de forma cierta sobre una incompatibilidad,

debemos estar analizando si la incompatibilidad efectivamente se materializé y
el grado de cobertura de los controles manuales identificados.

CONOZCAMOS NUESTRA HISTORIA, S1 NO ESTAMOS CONDENADOS
A COMETER LOS MISMOS ERRORES.

DIFUNDAMOS LAS OBRAS DE AQUELLOS QUE NOS PRECEDIERON-
UN PAIS SIN EDUCACION ES UN PAIS SIN FUTURO.-
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